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TELEPHONIE SUR IP

Le Centrex IP enterre Ie PABX
Des offres matures, j
des tarifs alléchants,

une mise en ceuvre '
souple et économique.
Certaines entreprises
ont déja jeté leur vieux

PABX et basculé dans
I'aventure Centrex IP.
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Je passe le pas:
Je choisis le Centrex |P

Alors que les PABX IP peinent a s'imposer dans les entreprises, les offres de Centrex IP
commencent a prendre leur envol. Simples a mettre en ceuvre, souples et
économiques, ces solutions de téléphonie sur IP externalisées séduisent les PME et
commencent aussi a intéresser des grands comptes.

epuis I'été, plu-

sieurs opérateurs

se sont lanceés a

I'assaut des entre-

prises avec de
nouvelles offres de téléphonie
sur IP hébergée. Convaincus que
les solutions de PABX IP sont
trop complexes et trop coditeuses
a déployer et a exploiter pour
les PME, ces opérateurs propo-
sent des offres de Centrex IP, en
fait des offres de téléphonie sur
IP externalisées, qui permettent
aux entreprises de bénéficier de
I’ensemble des atouts de la télé-
phonie sur IP sans en supporter
les problemes. Pour les premiers
utilisateurs interrogés par
Réseaux & Télécoms, ces offres
sont aujourd’hui matures et sur-

tout efficaces et économiques.
Elles semblent, qui plus est,
répondre aux besoins des socié-
tés multisites pour lesquelles le
déploiement de solutions a base
de PABX, traditionnels ou IP,
est bien souvent un infernal
casse-téte.

Une téléphonie
externalisée

Le principe méme du Centrex
IP est d’externaliser la télépho-
nie chez I’opérateur. Dans ce
modele, I'entreprise cliente n’a
pas a investir dans de colteux
équipements (PABX, terminaux,
logiciels...). Elle n’a pas non
plus a payer une maintenance
réguliére ni a rémunérer un pres-

tataire pour la gestion du PABX
physique. L'intégralité de I'in-
frastructure téléphonique est en
effet mutualisée et hébergée chez
I'opérateur. Ce dernier se charge
de la gestion des plans de numé-
rotation, de la fourniture des
téléphones, de la fourniture de
la liaison réseau entre son centre
et le LAN de I'entreprise et de la
maintenance du routeur ou de
la passerelle de téléphonie.

Le Centrex IP est un service
transparent pour I'entreprise,
qui retrouve tous les services
auxquels elle est habituée, plus
les services de convergence qui
font la force de la TolP: gestion
de la présence, messagerie uni-
fiée, fonctions de mobilité et de
télétravail... En fait, c’est comme

Une téléphonie en souplesse

L ‘un des grands avan-
tages mis en avant
par les utilisateurs

du Centrex IPcomme
par les promoteurs

de la technologie est
sa capacité d’adapta-
tion aux évolutions

de I'entreprise. Comme
le modéle tarifaire
repose sur la location
par utilisateur, I'ajout
d’un poste requiert

le simple envoi d’'un
combiné supplémen-
taire par I'opérateur
etle paiementd’un
forfait additionnel.

De méme, en cas de

suppression d’un poste,
il suffit de renvoyer

le poste a I'opérateur
et deretirer la factura-
tion d’un poste.

Par sa nature virtuelle,
le service Centrex
s’accommode aussi sans
probléme d’'un démé-
nagement de I'entre-
prise ou de I'ajout d’un
site additionnel. En cas
de développement

de I'entreprise, il est
trés facile d’accroftre le
nombre de postes ainsi
que le nombre d’appels
simultanés supportés
par le service. En fait,

Dans le modele Centrex,

I'opérateur fournit aux clients

des services de PABX IP virtuels
ainsi que des terminaux IP pour

chaque salarié (ici un poste
7960 de Cisco).

cela ne demande que
I’accroissement de la
bande passante SDSL,
la ot un PABX tradi-
tionnel aurait requis
I’'ajout de liens Numé-
ris, I'acquisition de
cartes d’entrées et sor-
ties additionnelles et
donc I'intervention
d’un prestataire pour la

configuration. Cette
souplesse est I'une des
caractéristiques plébis-
citées par les PME,
souvent contraintes
de s’adapter rapide-
ment a leur environne-
ment économique et
que la notion d’investis-
sement lourd et de
coats fixes rebute.

si un PABX IP se trouvait dans
ses locaux, sauf que celui-ci est
virtuel et fourni par I'opérateur.

Coté facturation, le Centrex
IP est encore plus simple. L'opé-
rateur facture un forfait par
poste raccordé (de 20 a 40 euros
selon les services retenus et selon
le nombre de postes raccordés)
et le coOt des communications.
Certains opérateurs proposent
méme des packages comprenant
le colit du poste et un forfait de
communications locales, natio-
nales et internationales.

Enfin, la gestion de la télé-
phonie devient transparente.
L'opérateur fournit en général
un portail Web a travers lequel
le client peut paramétrer ses
postes (attribution de numéro,
restrictions d’appels, activation/
désactivation de services avan-
cés) et aussi consulter les sta-
tistiques de consommation
ainsi que les informations de
facturation en temps réel.
Au méme portail, en ver-
sion limitée, peuvent aussi
avoir acces les salariés pour
paramétrer certains de leurs
services (messagerie vocale,
gestion des renvois...).

Des factures
revues a la baisse

Un autre avantage significatif
des offres de Centrex IP, outre
leur simplicité de déploiement,
est leur capacité a réduire signi-
ficativement le co(t de mise en
ceuvre de la téléphonie mais
aussi la facture. Tout d’abord,
I'intégralité des communica-
tions passe sur des liens SDSL
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dédiés, qui remplacent les mul-
tiples lignes analogiques et
numeériques fournies par I'opé-
rateur historique pour raccorder
les sites de I'entreprise. Le colt
de ces liens SDLS est intégré au
forfait facturé par poste. Pour
une entreprise disposant de trois
sites et d’une cinquantaine de
postes, I’économie réalisée sur
la seule suppression des lignes
Numéris peut étre évaluée entre
500 et 600 euros par mois. Et le
choix d’une solution Centrex IP
évite d’investir dans la coliteuse
mise en place d’'un PABX IP.

Le Centrex IP permet aussi
de considérables gains par rap-

Olivier Hersent,
Un marché en plein développement

port aux tarifs traditionnels.
Tout d’abord, les offres rame-
nent a zéro le colit des commu-
nications entre les sites et avec les
télétravailleurs et les nomades.
Ces derniers sont en effet consi-
dérés comme des utilisateurs
internes a I'entreprise, IP oblige.
Les opérateurs alternatifs dis-
posant d’offres de Centrex pro-
posent en outre des tarifs de
communications plutdt agressifs,
qui —d’apres la plupart des
clients interrogés— permettent
de réduire la facture d’environ
30 % par rapport aux tarifs tra-
ditionnels d’'un opérateur tel
que Neuf Télécom ou Cegetel.

PDG de Netcentrex.

Le Centrex IP est un terme d’actualité. Que désigne-t-il ?

France Télécom

Reste la question de la matu-
rité de ces solutions. La plupart
des utilisateurs interrogés notent
que leur installation s’est bien
passée et qu'elle s'est effectuée en
un temps record, généralement
quelques jours, contre souvent
quelques semaines a quelques
mois pour un projet typique de
déploiement de PABX IP. Tous
soulignent que la qualité des
communications est similaire a
celle des appels traditionnels
lorsque le dimensionnement des
liens est correctement réalisé et
la qualité de service sur le LAN,
correctement paramétrée. Par-
fois, quelques réglages ont été
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nécessaires pour supprimer les
premiers effets d’échos. En géné-
ral ceux-ci étaient liés a un sous-
dimensionnement du lien SDSL
imputable & une sous-estima-
tion de ses besoins par I'entre-
prise, ou a des problémes de
paramétrages de la QoS sur le
réseau local, rapidement réglés.

Une technologie
désormais mature

Parmi les reproches les plus
fréquents figurent I'absence de
certaines fonctions présentes
sur les PABX standard et
quelques interruptions de ser-
vices au démarrage de I'offre.
Des problémes dont la plupart
des utilisateurs indiquent qu’ils
sont aujourd’hui largement
révolus. Autant dire que la tech-
nologie est désormais mdre et
qu’elle n’attend plus que les
clients. De I'avis général, chez
les opérateurs de Centrex, le
marché est en phase de décollage
et devrait vraiment prendre son
envol en 2006. Il pourrait méme
exploser si un grand opérateur
venait a s’engager réellement
sur le marché et valider le
concept d’externalisation de la
téléphonie.

Christophe Bardy

Olivier Hersent : Derriére ce terme se cachent en fait plusieurs
réalités. Les constructeurs américains incluent dans la notion
de Centrex la téléphonie résidentielle. En Europe, on considére
que le Centrex se limite a deux types d’offres : les offres d’exter-
nalisation de PABX, dans lesquelles les téléphones IP et autres
adaptateurs téléphoniques IP de I'entreprise sont controlés par
I'opérateur ; et les offres de business trunking (raccordement
natif en IP de I'autocommutateur privé d’entreprise, en lieu et
place des liens Numéris, ndlr).

Comment se porte ce marché en France ?

O. H. : Les offres de Centrex IP restent encore confidentielles,
elles touchent quelques dizaines de milliers de lignes. Les opé-
rateurs attendent des déploiements plus significatifs en 2006.
En fait, ces offres correspondent bien aux besoins de petits
sites. Dans certains pays européens, comme I'Espagne, ces

offres sont tirées par des opérateurs trés dynamiques comme
Comunitel (qui propose un pack Internet + téléphonie avec
douze numeéros et huit lignes simultanées pour 150 euros par
mois, hors location des téléphones), qui dessert déja pres de
quinze mille sites d’entreprises et soixante mille postes.

Comment voyez-vous le marché évoluer ?

O.H. Les opérateurs ont dépassé les deux millions d’abonnés
VolIP sur plates-formes Netcentrex, dont trois quarts en rési-
dentiel. Pour nous, le gros du marché en entreprise se fera sur
les offres de Centrex IP pour TPE et petites PME et sur les
offres de trunking pour les entreprises de plus grande taille. Les
PABX IP sont en effet parfaits jusqu’a quatre mille lignes, mais
présentent trop de problémes au-dela et en environnement
multisite. En fait, les offres de Centrex pour les grands comptes
devraient résoudre les problémes de réseaux privés virtuels voix
et faciliter I'interconnexion de PABX entre sites.

Propos recueillis par C. Bardy
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DEPLOIEMENT

ous les analystes s’accor-

I dent a le penser : I'un des
obstacles au déploiement

des PABX IP en France est leur
codit élevé par rapport aux solu-
tions traditionnelles, histori-
quement vendues a un prix
plancher en France. Cette aber-
ration hexagonale est un vrai
casse-téte pour les opérateurs
et les intégrateurs comme pour
les entreprises, car elle ralentit
considérablement le déploie-
ment d’une technologie plébis-

ENTRETIEN AVEC

Gilles Cohen,

Comment a évolué votre offre ?

directeur marketing chez Western Telecom.

citée dans les autres pays. Aux
Etats-Unis, on estime ainsi que
d’ici trois ans, 90 % des PABX
installés seront des PABX IP.

Une clé du développement
de la TolP

En France, le Centrex IP pour-
rait étre la solution qui fera bas-
culer les entreprises a I'lP. Non
pas a cause des avantages intrin-
séques de la technologie, mais
tout simplement parce que le

“Bien plus simple
et bien plus économique”

Western Telecom a figuré parmi les pionniers du Centrex IP.

Gilles Cohen : Dés 2000, nous avons investi dans des solutions
IP, mais nous nous sommes heurtés a I’époque au probléme
de la qualité et de la fiabilité des liaisons DSL. Nous sommes
revenus sur le marché du Centrex IP au début 2004 avec une
offre baptisée Centrex IP Initiale. Celle-ci était vendue selon le
méme principe qu'un PABX, a savoir que le client payait pour
I’équivalent de son PABX virtuel et se voyait ensuite facturer
les communications. Nous avons rapidement compris que

ce modéle ne passait pas, et nous nous sommes tournés vers
un modele de facturation au forfait par ligne.

En quoi les offres IP concurrencent-elles les solutions de PABX IP ?

G. C. : Le public visé par le Centrex IP est un public de PME
pour lequel le déploiement d’'un PABX IP est souvent un projet
trop complexe et trop colteux. Dans le cadre de projets multi-
sites, notamment, le déploiement du Centrex est bien plus
simple et bien plus économique que celui d’'un PABX. Ainsi,
nous facturons le Centrex a partir de 29 euros HT par poste,

et I'option intersite ne colte que 50 euros par site et par mois.
Autre atout du Centrex IP : il est bien adapté au rythme de vie
des PME, et notamment au télétravail et au nomadisme.

Propos receuillis par C. Bardy

Centrex IP porte un potentiel
de réduction significative des
co(ts. Une solution Centrex coQ-
terait environ 20 % moins cher
gu'un PABX IP. Pour cinquante
postes relativement basiques,
répartis sur trois sites, un pro-
jet de PABX IP peut étre évalué
aenviron 25000 a 30000 euros
installation comprise, hors frais
de maintenance et d’exploita-
tion (comptez 15% par an). Sur
six ans, une entreprise doit donc
se préparer a un
codt global d’infra-
structure de I'ordre
de 40000 & 50000
euros, hors inter-
ventions de son ins-
tallateur favori. A ce
colt s’ajoute celui
de la location des
lignes Numéris et IP
pour la connexion
des PABX entre les
trois sites, soit envi-
ron 600 euros par mois (43200
euros sur six ans).

Un gain immédiat
de20a30 %

Par comparaison, cinquante
postes IP en Centrex facturés a
20 euros par mois reviennent
sur six ans a environ 72 000
euros. Et le Centrex IP a pour
lui I'avantage de la flexibilité : il
n'est ainsi pas nécessaire de réin-
vestir dans de nouveaux équi-
pements ou dans de nouvelles
licences en cas d’ajout de
nouveaux postes, et il
est simple de rac- e
corder un nouveau
site ou de supprimer
des lignes. De plus, les contrats
Centrex IP sont souvent d’une
durée courte (deux atrois ans),
soit bien moins que la durée
d’amortissement d’'un PABX, ce
qui laisse espérer une fructueuse
renégociation des colts a la
baisse d’ici quelques années.

Une bonne alternative au PABX IP

Pour des PME qui ne courent pas apres les fonctions de téléphonie avancées, mais cherchent
une solution de téléphonie simple et pratique a déployer, le Centrex IP est une alternative
économique a l'acquisition et a la mise en ceuvre d’'un PABX, gu'il soit traditionnel ou IP.

Ces avantages s'accroissent
d’autant plus que la complexité
de I'installation augmente. C’est
le cas pour les entreprises dis-
posant de nombreux sites indus-
triels, ou pour celles qui dispo-
sent d’un grand nombre de
petites agences dispersées sur le
territoire. Pour ces entreprises,
I’avantage de confier sa télé-
phonie a un opérateur de Cen-
trex IP, outre I'aspect coQt, est la
simplification de la maintenance,

I’homogeénéisation des parcs et
la garantie d’un support natio-
nal. Autant de services colteux
dans le cadre d’un déploiement
de PABX IP interne.

Au final, le seul avantage
qu'une PME pourra trouver
dans un PABX sera souvent celui
de la mai-
trise totale
de la télé-

phonie, notamment lorsqu’il est
nécessaire de controler finement
son intégration au systéeme
d’information. Un cas qui,
avouons-le, est relativement rare
dans les PME.

Christophe Bardy
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Chez Manfield : 30 % d’économie

ors de sa nomination a la
L téte de la direction des sys-

temes d’information de
Manfield, un poste nouvelle-
ment créé, Pascal Evrat S'est tres
rapidement intéressé a I'aspect
téléphonie et réseau de I'entre-
prise. A son arrivée, il a trouvé
un PABX Alcatel en fin de vie
et une téléphonie en présélec-
tion chez I'opérateur 9Telecom
(ex-Siris). Intéressé par une offre
de téléphonie IP, le nouveau DSI
consulte son opérateur, qui se
révele incapable de lui propo-
ser une offre hybride IP. 1l s'in-
téresse alors de pres aux offres
Centrex. «Nous avions le choix
entre réinvestir dans un PABX et
partir sur une offre Centrex,
explique Pascal Evrat. D'un coté,
nous nous trouvions confrontés
a une liste de problémes et a un
coQt élevé pour ce qui n’est fina-
lement qu’un service basique, le
téléphone. Pour ce service, une
direction générale s’attend a une
facture d’investissement de
quelques milliers d’euros, alors
que les devis qui nous étaient pro-
posés se chiffraient en dizaine de
milliers d’euros.»

“Reconstruire
les colits”

Finalement, c’est I'intégrateur
réseau habituel de la société qui
met Manfield en relation avec
I'opérateur de Centrex IP B3G.
«La solution technique nous a
paru intéressante, mais nous
avons demandé a notre intégra-
teur de nous appuyer et de la
mettre d’abord en ceuvre chez lui
avant de I'adopter.» Le DSI de
Manfield se livre en paralléle a
une évaluation comparée des
coQts du Centrex et des codts
d’une solution plus tradition-
nelle. «L'un des soucis avec le
Centrex est qu'il faut reconstruire
les colts pour évaluer les colts
réels de I'opération.» Au final,
I'idée retenue est d’opter pour le
Centrex IP pour le siége et I'en-
trepdt logistique et de passer
I'ensemble des boutiques en pré-
sélection traditionnelle chez

B3G, moyennant une tarifica-
tion avantageuse des appels
internes.

Selon Pascal Evrat, Manfield
avait déja réalisé une économie
de 30% sur ses communications
en passant de France Télécom a
Siris. La solution B3G retenue
abaisse encore ces codts de 30%
(abonnements compris) sans
compter les gains liés a I'absence
d’investissement dans un nou-
veau PABX. Elle procure de plus
des avantages en matiére de bras-
sage des cables (une simple prise

Ethernet suffit a raccorder un
PC et un téléphone IP) et en
matiere de mobilité, certains
utilisateurs nomades pouvant
par exemple utiliser des soft-
phones pour continuer a émettre
et prendre des appels, lorsqu’ils
sont en déplacement dans des
magasins.

Comme un projet
informatique

Mise en place le 1= avril 2005,
la solution B3G porte sur la
fourniture de services Centrex
sur cinquante postes du siége et
de I'entrep6t logistique, réunis
au sein d’'un méme VPN voix.
Les postes retenus sont des Cisco
7960 pour les utilisateurs avan-
cés et des combinés SwissVoice
IP 10 pour les postes banalisés.
Des passerelles (IAD) sont uti-
lisés pour le raccordement des
équipements analogiques tels
gue modems, Minitel, ce qui a

permis de résilier I'essentiel des
lignes analogiques jusque-la
souscrites aupres de France
Télécom. Seules quelques lignes
Numéris subsistent pour alimen-
ter la solution de télécopie en
réseau Zetafax de la société.

Le projet a été mené comme
un projet informatique, de la
définition du cahier des charges
au recours au prestataire, en pas-
sant par la prise en charge de
I'exploitation et du support de
la solution. Démarche d’autant
plus prudente que, selon Pascal
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Evrat, les solutions de Centrex IP
arrivait a peine a un niveau
d’achévement satisfaisant.
«Comme toute solution nouvelle,
le Centrex IP pouvait présenter
des risques. Si tout n’est pas rose,
nous sommes convaincus d’avoir
fait le choix au bon moment, ¢’est-
a-dire alors que ces solutions arri-
vaient a maturité.»

DOSSIER

Pascal Evrat,
DSI de Manfield.

En fait, la société a rencontré
quelques soucis de qualité de
service (QoS) au départ, rapi-
dement réglés par un paramé-
trage de la QoS sur son LAN.
Elle a aussi d( faire face & deux
coupures de téléphone de
quelques heures en six mois.
Mais, comme le souligne Pascal
Evrat, la hotline de I'opérateur se
révéle tres disponible, fait preuve
d’une bonne écoute, et le réta-
blissement est relativement
rapide. L'administration de la
téléphonie a travers le portail
Web est, quant a elle, jugée plu-
tot simple, méme si le DSI
regrette les temps de réponse
parfois un peu longuets du por-
tail B3G.

Au final, Pascal Evrat se
déclare satisfait de son choix en
expliquant que la société dis-
pose désormais des fonctions
d’un PABX avancé pour une
fraction du codt et avec un enga-
gement limité a deux ans. Bien
des entreprises ne sauraient en
dire autant...

Christophe Bardy

A vec plus de
centsoixante
ans d’existence,
Manfield est I'un
des spécialistes de

la chaussure haut
de gamme dans
I'Hexagone, avec
des marques comme
Manfield, Bowen

et Fairmount, et une

Manfield en bref

activité de distribu-
tion de marques
comme Timberland,
Camper, DKNY,
Sebago... Lasociété
emploie plus de
deux cent cinquante
personnes et dis-
pose d’un réseau

de cinquante points
de ventes en France.

Son siege est a Paris
(Saint-Lazare), et
elle dispose d’'un
centre logistique
national dans la
banlieue nord de
lacapitale. La
société aréalisé

un chiffre d’affaires
de 40 millions
d’euros en 2004.
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SERVEUR EN LAME HP PROLANT BL20P G3 Le serveur en lame HP Proliant BL20p G3 équipé du processeur Intel® Xeon™, hautement fiable, facilite

la gestion de votre infrastructure. |l est simple & installer et & administrer. Tout commence avec le logiciel

* Jusqu'a 2 processeurs Intel® Xeon™
(3,80 GHz, 2 Mo Cache)

* Haute densité : jusqu'a 48 serveurs par rack déployer rapidement un grand nombre de serveurs. Ensuite, HP Systems Insight Manager 5.0 supervisera

* Flexibilité : s'intégre dans I'infrastructure existante

Le contrat HP Care Pack BladeSystem Deployment

Pack comprend 2 jours de service d'installation ne se produisent, méme & distance. HP facilite également l'installation de votre BladeSystem gréce & une
matérielle et logicielle sur site

Rapid Deployment Pack* qui vous propose un processus d'installation automatisé pour configurer et
foute votre infrastructure via une console unique, vous alertant sur les problemes potentiels avant qu'ils
offre packagée d'infrastructure préte & I'emploi. Et pour compléter votre infrastructure avec une solution

de stockage SAN efficace, la baie HP StorageWorks MSAT1500 est idéale pour stocker vos données

de fagon simple, évolutive et au meilleur codt,

Les compléments idéaux
du serveur HP Proliant BL20P G3

'E'

OFFRE PACKAGEE D'INFRASTRUCTURE BAIE HP STORAGEWORKS MSA1500
* Tiroir de serveurs 6U Le complément idéal pour protéger les données
® Tiroir d'alimentation 1U avec 2 blocs des serveurs BladeSystem
d’alimentation (jusqu’a é blocs) * SATA : jusqu'a 24 To de capacité avec 96 disques
* 8 licences Rapid Deployment Pack (RDP) ® SCSI : jusqu'a 16 To de capacité avec 56 disques

APPELEZ LE O 825 343 342 (o,15¢ 17¢/min) ®
Téléchargez |'étude IDC é
sur le coit total de possession CLIQUEZ SUR www.hp.com/fr/blade ( ﬂ]

des serveurs en lame.
CONTACTEZ votre revendeur HP invent

t-Packard. Microsoft® el Windk sont des marques déposéss de Microsaft® Corporation. Inted, e logo Witel, Intel Inside, e logo Intel Inside, Intel Centrmo, I logo Intel Centrin




DOSSIER

MARCHE

Quelgues alternatifs,
en attendant les poids lourds

Le marché du Centrex IP est aujourd’hui majoritairement animé par une poignée d’opérateurs
alternatifs dont les plus connus sont B3G, IC Telecom ou Western Telecom. La montée en puissance
d’acteurs comme France Télécom ou Colt devrait valider et dynamiser le marché.

es grands opérateurs télé-
L coms francais ayant pour

I'instant choisi de faire
P'impasse sur le Centrex IP (Neuf
Cegetel) ou de rester discrets
sur leur offre (France Télécom),
le marché du Centrex IP est pour
Iinstant animé par une poignée
d’acteurs alternatifs, dont le
dynamisme rappelle un peu la
vague de la dérégulation en
1998. Actuellement, il ne s'écoule
pas un mois sans que I’'on voie
entrer un nouvel acteur sur le

marché, I'un des plus récents
étant Ipnotic Telecom avec son
offre Ipnotic. La plupart de ces
opérateurs disposent aujour-
d’hui d’une base installée en
Centrex inférieure a trois mille
postes, a une exception pres,
B3G Telecom, qui revendique
prés de deux cent cinquante
clients installés et cible plus de
quinze mille postes installés d'ici
alafin de I'année.

En face, les grands opérateurs
ont jusque-la été tres prudents,

en partie par crainte de canni-
baliser leurs offres existantes.
Une exception notable est tou-
tefois a souligner, celle de France
Télécom avec Equant, qui reven-
dique prés de cent quarante
mille utilisateurs de ses solu-
tions de téléphonie sur IP chez
les grands comptes internatio-
naux. En revanche, I'offre
e-Téléphonie pour PME, pour-
tant disponible depuis plusieurs
mois, n'a jusqu’alors bénéficié
que d’une promotion limitée.

V olonté de protéger
son pré carré et les

marges de la téléphonie
fixe, prudence au lance-
ment d’une offre encore
jeune... France Télécom
est resté trés discret tout
au long de I'année sur
son offre de Centrex IP.
Pourtant, I'opérateur
historique a été I'un des
pionniers du marché, et
son offre s’adresse aussi
bien aux TPE et aux PME
qu’aux tres grands
comptes.

Cette relative discrétion
disparait avec le lance-
ment, ce mois-ci, de la
nouvelle gamme de
Centrex IP de I'opéra-
teur. Comme I'explique
Jacques Cauchy, direc-
teur marketing voix de
la division Services de
communication entre-
prises de France Télé-
com, I'opérateur a com-
pris que «la téléphonie

France Télecom parie sur le décollage

sur IP répond aun
besoin d’économie et
participe a la réduction
des codts globaux

de I’entreprise, mais
aussi & une évolution
des usages avec des
collaborateurs de

plus en plus mobiles,
qui sont habitués a des
outils de communica-
tion évolués dans leur
sphére personnelle».
«Notre position est
d’arriver chez les clients
avec une proposition

de services a caractere
technologique, mais
également avec une
offre de services profes-
sionnels», fait savoir
Jacques Cauchy. Les
premieres expériences
de I'opérateur ont, par
exemple, montré qu’un
audit du LAN était abso-
lument nécessaire avant
de se lancer dans la télé-
phonie sur IP.

Comme ses concurrents,
France Télécom
propose un package
PME couplant acces
Internet et Centrex IP.
Baptisé Business Pack
Internet Centrex, ce
package va remplacer
I'actuel pack Internet
e-téléphonie. L'opéra-
teur historique va aussi
s’attaquer aux PME,
pour lesquelles le
Centrex ne peut étre
laseule réponse.
«Nous avons enrichi
notre offre de PABX IP
Business Talk IPBX,

et nous garantissons
I'interfonctionnement
des IPBX avec les ser-
vices de connectivité
RTIP.» En fait, 'opéra-
teur espere marier avec
succes Centrex et offre
de trunking IP.

Il est a noter que les
tarifs sont compétitifs,
puisque I'opérateur
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Jacques Cauchy
directeur marketing voix,
division Services

de communication
entreprises de

France Télécom.

propose son offre
Centrex IP pure a

28 euros par mois et par
poste avec un forfait de
consommation illimitée
pour la France. De quoi
afficher des objectifs
ambitieux : selon
Jacques Cauchy, France
Télécom estime en effet
que «les offres Centrex
pourraient représenter
10 a 15 % des renouvel-
lements de lignes dés
2006», soit entre cent
mille et cent cinquante
mille lignes.

Elle aurait a ce jour séduit cent
cinquante clients (environ mille
cing cents lignes installées).
Nombre des clients d’offres
Centrex IP auxquels nous avons
parlé ont sollicité France Télé-
com lors de leur migration, mais
celui-ci a répondu, dans la plu-
part des cas, avec des offres tra-
ditionnelles, parfois en pous-
sant ses offres de PABX Diatonis.
Méme face a des offres de Cen-
trex, I'opérateur n’a jamais
répondu avec e-Téléphonie, ce
qui semble pour le moins sur-
prenant.

La situation ne devrait pas
durer, France Télécom s’appré-
tant a mettre en avant ses offres
de communications IP (voir
encadré). Paradoxalement, les
alternatifs se réjouissent du
dynamisme de I'opérateur his-
torique. «Nous estimons que I'en-
trée d’un France Télécom est de
nature & valider notre marché»,
justifie ainsi Olivier Haddad, le
directeur commercial d’'IC Tele-
com, qui compte quelque deux
cents clients et deux mille deux
cents postes raccordés. Méme
son de cloche chez B3G. Patrice
Giami, le PDG de I'opérateur,
estime ainsi que «I’arrivée de
France Télécom sera un accélé-
rateur pour le Centrex». Per-
suadés de détenir le filon, tous
ces opérateurs soulignent en fait
qu’il était jusqu’alors difficile
d’évangéliser un marché, sans
la présence visible de I'opéra-
teur historique, qui continue a
controler prés des trois quarts du
trafic voix. Désormais, avec la
montée en puissance de France
Teélécom et la vague de renou-
vellement de PABX attendue en
2006 et 2007, tous misent sur
un vrai décollage du marché.

Christophe Bardy
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é en 2001, B3G Télécom a
lancé son offre de Centrex
IP, B-Centrex, en septembre
2004 sur un modéle relative-
ment simple. Le client paie envi-
ron 20 euros par mois par poste
téléphonique, une offre qui
couvre I'abonnement, la loca-
tion du poste et la fourniture
de certains services de conver-
gence. A ce jour, I'opérateur est
I'un des plus importants sur le
secteur avec plus de deux cent
cinquante clients installés et un
objectif d’environ quinze mille
a seize mille postes desservis
d’ici a la fin de I'année.
Comme I'explique Patrice
Giami, le PDG de I'opérateur,
le décollage relativement lent
du marché francais a plusieurs
explications. Tout d’abord, les
offres sont assez récentes, et les
entreprises frangaises ne sont
pas habituées a I'externalisation.
Ensuite, I'absence des grands
opérateurs d’entreprise rend

Photos : Pierre-Francois Grosjean/France Téléc-c;m

plus laborieuse I'’éducation du
marché. 2006 devrait toutefois
étre I'année du vrai décollage,
selon Philippe Giami, avec I'en-
trée en lice plus visible de France
Télécom.

Selon lui, la montée en puis-
sance du Centrex IP est inéluc-
table: «Les PME cherchent plus
de flexibilité et font la chasse aux
co(ts cachés.» Le Centrex IP leur
offre des économies immédiates
et une visibilité claire sur leurs
codts. «Avec le Centrex, on est en
mode pay as you go, il n’est plus
nécessaire de se préoccuper de
questions complexes comme le
dimensionnement du PABX, la
planification des co(its de main-
tenance... Enfin, I'aspect conver-
gence est un vrai point fort avec
la messagerie unifiée, I'intégra-
tion avec Outlook et la gestion de
la mobilité.»

B3G craint-il I'arrivée des
poids lourds de la téléphonie
sur son marché ? «Pas vraiment,

DOSSIER

B3G parie sur un deécollage en 2006

Patrice Giami,
PDG de B3G.

explique Philipe Giami. Nous
serons toujours plus réactif mais
également moins cher qu’un
France Télécom.» Des éléments
qui semblent prisés par les clients
de I'opérateur comme par ses
partenaires...

Christophe Bardy

mec Spie, I'un

des deux plus
gros intégrateurs de
systemes téléphoniques
en France, vient de lan-
cer une offre de Centrex
IP qui s’appuie sur
une offre d’opérateur
en marque blanche.
Comme I'explique Jean-
Bertrand Sers, en charge
du développement
des nouveaux services,
I’offre vise arépondre a
la demande de certains
clients, mais elle ne
signifie pas une volonté
de faire migrer le parc
des soixante-six mille
clients de I'opérateur

vers des offres héber-
gées. «Nous avons

vu une demande de

nos clients pour cette
technologie, et nous
avons tenter de I'antici-
per en proposant notre
propre offre.»

La solution d’Amec Spie
a été concue pour adres-
ser le marché des TPE et
desPME, maiselle a
attiré 'attention de plu-
sieurs grands comptes,
disposant notamment
de multiples agences.
Selon Jean-Bernard
Sers, certains grands
comptes sont séduits
par la possibilité

Amec Spie, un intégrateur tenté

d’externaliser leur télé-
phonie, une activité
qu’ils ne considerent -
pas comme stratégique.
Etils prennent aussi
conscience du fait que
les solutions industriali-
sées peuvent répondre
al’essentiel de leurs
besoins sans recourir

a des développements
spécifiques qui vien-
draient annuler une
partie des avantages

du Centrex. pour une dizaine de
L'offre d’Amec Spie terminaux; ce prix inclut
s’appuie sur le systeme la fourniture de la liai-
du forfait par poste et son VPN données et la

sur une facturation
des communications a

D.R.

Jean-Bertrand Sers,
en charge du
développement

des nouveaux services
chez Amec Spie.

la minute. Les prix com-
mencent aux environs
de 20 euros par poste

location des combinés
téléphoniques.

Colt mise sur
des offres coupléees

C olt devrait lancer une
offre pour les PME ce
mois-ci. Visant les PME mono-
sites, celle-ci packagera un
acces a Internet ainsi que des
services de Centrex IP (Colt
Total). Elle innovera en propo-
sant aussi des services de ges-
tion de ressources informa-
tiques (Colt Total Plus). Pour
Colt, le poste de travail est
constitué d’un PC et d’un télé-
phone . Il semble donc logique
de proposer une offre d’exter-
nalisation prenant en compte
ces deux outils, une réflexion
qui est aussi en cours chez un
intégrateur comme Amec Spie
ou chez des concurrents
comme B3G. L'offre Colt Total
Plus devrait étre proposée aux
environs de 30 euros par mois
avec un forfait de communica-
tions illimitées sur I’'Europe.
Du coté des grands comptes,
Colt dispose depuis I’'été d’'une
offre de Centrex IP internatio-
nale. Le premier enseigne-
ment tiré par I'opérateur est
que les processus de décision
restent toujours tres longs,
une facon polie de dire que les
grands comptes ne se bouscu-
lent pas pour étre les premiers
a externaliser leur téléphonie.
Colt note toutefois deux
grands axes d’intérét chez ses
prospects : le premier, quasi
financier, porte sur I'externali-
sation du réseau téléphonique
et de sa maintenance ; le
second concerne les plans de
reprise apres désastre. Cer-
tains clients sont en effet
séduits par le modéle du Cen-
trex IP, car il leur parait trés
résistant aux catastrophes. Les
infrastructures d’opérateurs
étant, en général, bien plus
réparties que cellesd’'une
entreprise, elles assurent un
redémarrage trés rapide en
cas de désastre. Pour encoura-
ger les grands comptes a fran-
chir le pas, Colt peaufine son
offre afin de simplifier leur
transition vers le 100 % Cen-
trex IP. L'opérateur devrait
ainsi proposer une solution
d’interconnexion de PABX IP
ou TDM (Colt IP Voice Inte-
grate) a base de trunking IP.
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METHODOLOGIE

Les aspects a ne pas negliger
avant de se décider

Avant de basculer vers le Centrex, il est bon de suivre certaines recommandations. Voici quelques
conseils de clients et un petit mode d’emploi accéléré.

ous les opérateurs que
I nous avons interrogés
I"assurent, la bascule vers
un service de Centrex IP est,
pour I'essentiel, transparente
pour I’entreprise et ses utilisa-
teurs. Les discussions que nous
avons pu avoir avec leurs clients
confirment largement ces pro-
pos. Avant de franchir le pas, la
plupart recommandent toute-
fois quelques précautions tech-
niques. Tous conseillent aussi
de faire un vrai bilan financier
de I'opération avant de se lancer,
notamment pour voir si lacom-
binaison d’offres Centrex avec
des prestations de trunking IP
ou de présélection ne serait pas
plus favorable pour certaines
organisations. Sans oublier les
précautions d’usage en termes de
qualité de service, de support et
de garantie de temps de réta-
blissement. Pour la conclusion
de ce dossier, nous avons fait
I'inventaire des principaux
points a vérifier avant de se lan-
cer dans le Centrex IP

Soigner le bilan
de I'existant

Méme si I'on souhaite renou-
veler totalement son infra-
structure existante parce qu’elle
ne remplit plus ses fonctions ou
parce qu’elle a atteint la limite
d’age, il estimportant de faire un

bilan soigneux de I'existant avec
de passer au Centrex IP. La pre-
miére raison tient dans le fait
que le Centrex IP repose sur I'lP.
Il n'utilise donc pas le cablage
téléphonique historique de I'en-
treprise mais le réseau local.
Afin de s’assurer que la sous-
cription a une offre Centrex est
possible, il faut donc impérati-
vement lancer un audit de I'in-
frastructure LAN en place. Le
réseau doit notamment reposer
sur des commutateurs 10/100
et étre capable de gérer la qua-
lité de service, notamment le
support des VLAN. Dans la plu-
part des cas, la segmentation des
flux voix et data sur le réseau
s'effectueen effet
par le biais de

VLAN et I'attri-

Arnaud Wagner / France Télécom

bution de para-
metres de qua-
lité de service
prioritaires au

N

VLAN voix.
Cette Vérifica-
tion effectuée,
un autre point
important est

Marc Guillaumot

d’inventorier les appareils ana-
logiques qui continueront & étre
utilisés apres le passage au Cen-
trex IP (télécopieurs, Minitel,
terminaux bancaires, modems,
etc.). Il faudra ensuite vérifier
avec les opérateurs consultés
que leur solution Centrex sup-
porte les appareils invento-
riés. Le cas échéant, il faudra
prévoir de maintenir des
lignes analogiques
(donc ne pas oublier
de les intégrer dans
le colit de la solution)
ou de remplacer cer- ‘
tains services analo-
giques par des équivalents en
réseau. Pour les télécopieurs,
par exemple, I'offre hébergée
RTE Com Services de RTE Soft-
ware permet d’émettre et de
recevoir directement des fax sur
son PC a travers le réseau sans
avoir a maintenir des lignes ana-
logiques. Des offres équivalentes
existent pour la connexion au
Minitel.

Un autre point important est
de réaliser le bilan des nomades
et télétravailleurs a raccorder

au service et de se renseigner
sur les conditions auxquelles ils
peuvent étre connectés au ser-
vice. Selon les opérateurs, les
télétravailleurs peuvent ainsi
utiliser un softphone ou un vrai
téléphone avec un routeur
adapté.

Faire une simulation
précise des colts

Comparer le codit d’une solu-
tion de téléphonie classique avec
une solution Centrex n’est pas
forcément évident, du moins si
I’'on essaie de faire une prévi-
sion pluriannuelle. Quelques
points sont a surveiller.

Dans le bilan des codts actuels,
il faut prendre en compte le coQt
du PABX, mais également celui
de la location des liens télécoms
(abonnement, codts des liens et
services associés comme les

numéros SDA), la
maintenance ainsi
que les presta-
tions annexes
comme
I'in-

tervention du téléphoniste
pour chaque changement de
configuration. Il ne faut pas
oublier aussi de prendre en
compte le colt des logiciels asso-
ciés (messagerie vocale, messa-
gerie unifiée), souvent option-
nels dans une solution PABX.
Il est également important de
pouvoir décomposer de fagon
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fiable ses communications. Cela
permettra notamment d’opti-
miser la facturation en choisis-
sant les bons forfaits Centrex
(avec ou sans communications),
et aussi d'affiner le dimensionne-
ment du nombre d’appels simul-
tanés (essentiel pour le débit du
lien SDSL tout comme pour la
configuration de la QoS sur le
LAN). Enfin, il faut établir une
répartition précise entre postes
téléphoniques basiques et postes
avancés, cette répartition impac-
tant la facturation finale.

Le choix du Centrex augmente
singulierement la dépendance

TEMOIGNAGE

de I'entreprise par rapport a
I'opérateur. Dans I'attention a
porter aux termes du contrat
qui les unit, le premier point a
vérifier est donc la durée de vie

de ce contrat.
Selon I'opéra-
teur, elle peut
varier de un a
trois ans, ce qui
peut faire toute
la différence en
cas de litige ou
de mécontente-
ment. Il est éga-
lement utile de
se faire préciser
les garanties en termes de dis-
ponibilité du service et de sup-
port technique. Les points essen-
tiels sont notamment la garantie
de rétablissement de service

DOSSIER

aprés incident (et les pénalités
associées), mais aussi la dispo-
nibilité du support et ses
horaires. Cela peut étre parti-
culierement important si un
poste ou un lien venait a défaillir
un week-end, dans une agence
commerciale ou un magasin de
province. Il est enfin important
de s’assurer de certains petits
détails comme la continuation
de la parution a I’'annuaire.
Autant de choses qui assureront
que VOUS n'aurez aucune mau-
vaise surprise en passant au
Centrex IP...

Christophe Bardy

Habitalys converti aux joies du Centrex IP

asé dans la ville d’Agen,
B Habitalys, I'Opac du Lot-

et-Garonne, a récemment
pris la décision de basculer son
infrastructure de téléphonie sur
une offre Centrex proposée par
I’intégrateur Amec Spie. «Nous
disposions d’un systéme basique
avec un autocommutateur rus-
tique qui datait et qui ne pou-
vait plus évoluer. Nous avons
décidé de repenser notre réseau
de téléphonie suite a la décision
de construction de nouvelles
agences», explique Sylvie Stervi-
nou, la directrice administra-
tive d’Habitalys. Principal objec-
tif fixé pour cette nouvelle
solution: réduire les colts d'in-
vestissement et d’exploitation.
«Nous avons une agence a Mar-
mande dont les colts de com-
munication avec le siége étaient
élevés. On cherchait notamment
une solution @ méme de limiter ces
coQts.»

Habitalys lance donc un appel
d’offres pour le renouvellement
de sa téléphonie, mais ne spé-
cifie pas de solution technique
par défaut. «<Nous avons lancé
un appel d’offres assez large, pour
permettre aux entreprises de nous
proposer des solutions variées.
Nous n’étions fermés & aucune
solution, mais nous souhaitions
que la solution soit capable d’évo-
luer dans le temps.»

Au final, Habitalys regoit un
grand nombre de propositions
a base d’autocommutateur, une

Agence Habitalys d’Agen
L'Opac n’a plus de PABX et a réduit ses codits de communications.

solution mixte de France Télé-
com et une proposition de Cen-
trex IP d’Amec Spie. «La pro-
position d’Amec Spie/B3G nous
a paru intéressante, car elle per-
mettait I'évolutivité recherchée
et intégrait des possibilités de cen-
tralisation du standard pour I'en-
semble des sites. L'aspect messa-
gerie vocale et renvoi d’appels,
y compris sur les postes personnels,
nous a aussi paru séduisant, de
méme que la possibilité de modi-
fier la configuration et de chan-
ger les paramétrages nous-
mémes.»

Un autre avantage est la gra-
tuité des communications inter-
sites, qui permet une réduction
significative de la facture. «En
fait, on a une économie notable
sur le colt de nos communica-
tions (abonnement et minutes),
et on n'a plus de matériel spéci-
fique dans I'entreprise. Le fait
que tout soit loué nous évite les
codts cachés, la maintenance

notamment...», se félicite Sylvie
Stervinou. Autre point fort de
la solution, Habitalys dispose
désormais d’un détail des com-
munications par poste, ce qu'il
n’'avait jamais pu avoir avec I'an-
cien PABX, vu le codt de déve-
loppement requis. Une consé-
quence est que I'office peut
désormais refacturer de fagon
précise les services du Trésor
public qui sont implantés dans
ses locaux.

Si I'on en croit Sylvie Ster-
vinou, les utilisateurs se sont
rapidement approprié les nou-
veaux postes IP et apprécient
particulierement la messagerie
unifiée, consultable depuis leur
PC. La qualité des appels se
révele similaire a celle des appels
traditionnels, et les utilisateurs
n'ont, a ce jour, pas percu de
différence. Coté LAN, un audit
avait préalablement valide que
I'infrastructure de réseau locale
pouvait faire face aux exigences
de qualité de service de la télé-
phonie sur IP.

Au total, plus de cinquante
postes IP sont désormais
déployés a Agen (siége et agence)
et a Marmande. Les différents
points d’accueil implantés dans
les immeubles gérés par I'Opac
a travers tout le département
sont aussi en voie de raccorde-
ment, en parallele de leur équi-
pement en PC.

Christophe Bardy

abitalys est

I’office public
d’aménagement
et de construction
(Opac) du Lot-et-
Garonne. Bailleur
social et construc-
teur de logements,

I’organisme dispose
d’un patrimoine

de quatre mille
logements répartis
sur quatre-vingt-
onze communes

du département,
plus une du Gers.

Habitalys en bref

Habitalys apporte
parallelement
conseil et assistance
aupres des collecti-
vités sur les problé-
matiques d’aména-
gement territorial
et d’urbanisme.
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RSST dans le secteur Bancaire

«

C'est aujourd'hui au sein du
Cercle Européen de la Sécurité que
se retrouvent les principaux acteurs et

décideurs du monde de la SST »

Erie LARCHER

RSST - Accor Services
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\ Centrex IP ; premiéres offres,
- en attendant les grands

Actuellement, les abonnements d’externalisation de téléphonie émanent de France Télécom
et de petits opérateurs. lls permettent de lisser les codts et offrent des services de convergence.

epuis quelques mois, les

offres d’hébergement d’au-
tocommutateurs IP (Cen-
trex IP) se multiplient.

Toutefois, a part France

Télécom, les grands opérateurs ne se bat-
tent pas pour sortir les leurs, si I'on en
croit le tableau ci-dessous. En fait, ils enten-
dent bien se lancer dans cette bataille, mais,
puisque la demande est encore confiden-
tielle, ils préferent peaufiner leur offre pour
apporter une réelle valeur ajoutée par rap-
port aux abonnements proposés par des
opérateurs plus modestes comme IC Tele-
com, Western Telecom, Telemedia Net-
works (Ipnotic) ou B3G Telecom. En termes
de sécurité ou de facturation par exemple.
Peut-étre que certains préeferent aussi ne pas
tomber dans les travers d’un Colt, qui s’est
lancé assez tot mais qui vient de suspendre

la commercialisation de son abonnement
pour la reprendre a la fin de I'année en la

faisant évoluer ! Completel est en phase

Swiss Voice, dénominateur
commun

e téléphone IP10s

de Swiss
Voice fait par-
tie de toutes 2
les offres. Une

bonne raison acela:
il est 'un des seuls
compatibles MGCP
(Media Gateway
Control Protocol), le
protocole utilisé par
les opérateurs Cen-
trex IP. Le seul avec
certains produits de
la gamme Cisco, pro-
posés en options
dans les offres ci-des-
sous. Etavec
quelques téléphones
LG, quivient d’inves-
tir le marché. Un ter-
minal de Thomson
devrait toutefois étre
disponible tres bien-

t6t et de nombreux
fabricants comme
Alcatel travaillent a
la compatibilité
MGCP. Si le télé-
phone de Swiss Voice
est proposé en stan-
dard par tous les opé-
rateurs, c’est aussi
qu’il est le moins
cher. Mais, a environ
80 euros, lamarge de
progression a

la baisse est encore
large. Il faudra que le
Centrex IP décolle
réellement pour
qu’un effet volume
se fasse ressentir.

de lancement, et le nouveau
numeéro deux frangais, Neuf
Cegetel, travaille a une offre que
I’'on pourrait qualifier de semi-
Centrex puisque I'architecture
envisagée laisserait une partie
des fonctions de I'autocommu-
tateur au niveau local.

L'un des principaux intéréts
des offres d’externalisation de la
téléphonie est, sans conteste, le
mode de facturation. Chaque
utilisateur coQtera entre 15 et 30
euros par mois a son entreprise,
tout compris. Pas d’investissement initial
et pas de mauvaise surprise puisque, dans
la plupart des forfaits, sont incluses les liai-
sons d’acces au réseau de I'opérateur (DSL)
et lescommunications téléphoniques. Mis
a part les appels vers les mobiles. Tous les
opérateurs n'accordent toutefois pas la
méme importance a ce dernier argument.
Président de B3G, Patrice Giami considere
que l'intérét de lisser ses colits ne compense
pas la peur de payer trop dans les entre-
prises. B3G a donc abandonné pour le
moment I'idée d’une tarification au forfait.

Avantage sur lequel tous les opérateurs
tombent d’accord en revanche : le passage
au Centrex est I'occasion de profiter des
nouveaux services proposés par la conver-
gence des réseaux téléphoniques et infor-
matiques. A I’heure ou bon nombre d’em-
ployés tendent a contourner la politique
télécoms de I'entreprise en S'abonnant a des
offres grand public de type Skype dans le
cadre de leur travail, I'argument a tout
pour plaire. L'abonnement Centrex est,
par exemple, accompagné, en standard ou
en option, de fonctions de messagerie uni-
fiée. Ce qui consiste pour I'utilisateur a
recevoir ses messages vocaux ou des noti-
fications de ces messages sur sa boite au
lettre électronique.

Plus PME que grands comptes

Avec un abonnement Centrex, il pourra
aussi envoyer et recevoir des télécopies a
partir de son client de messagerie. Avec
ou sans numeéro spécifique selon les opé-
rateurs. Ce qui ne veut pas dire que I'en-
treprise est obligée de se débarrasser de

ses anciens télécopieurs. lls peuvent étre
connectés au routeur d’accés par le biais
d’une passerelle et devenir, de fait, des élé-
ments du réseaux de téléphonies sur IP.
Idem pour les éventuels téléphones numé-
riques sans fil Dect. Le Centrex est enfin un
bon moyen d’intégrer le télétravailleur au
réseau logique de I’entreprise et d’écono-
miser sur les échanges intersites puisque les
communications, qui transitent par des
réseaux privés virtuels, sont gratuites.

Malgré ses avantages sur le papier, le
Centrex semble davantage intéresser les
PME que les grandes sociétés. La plupart
des clients identifiés ont aujourd’hui
quelgues dizaines d’abonnements. «Le frein
dans les grands comptes, c’est les conflits
entre direction télécoms et DSl», analyse
Jérémy Vinant, fondateur de Telemedia
Networks. Chez Neuf Cegetel, on consi-
dere surtout que I'intérét du Centrex est
moins évident dans les grandes entreprises.
Par exemple parce que la gestion des postes
est complexe et que I’on ne peut s’en
remettre a un prestataire. Sans doute aussi
I'investissement initial dans I'autocom-
mutateur IP est-il moins pesant.

Quoi qu'il en soit, France Télécom n'a pas
hésité a décliner son offre en version entre-
prise. Elle ne s’appelle plus alors Business
Pack Internet Centrex, mais Business Took
Centrex. Elle s’adresse aux clients VPN IP
de I'opérateur, qui doivent ajouter 12 euros
par utilisateur pour la fonction Centrex. Le
principal intérét de cette offre est de fonc-
tionner avec les autocommutateurs exis-
tants pour ne pas forcer le client a migrer
tout son service téléphonique en une fois.

Olivier Descamps
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Fraisd’acces
au service

Prix
des appels

Télétravailleur

Télécopies
par courriel

IPBX

Téléphones standard

| WESTERN TELECOM |

gratuit vers la France, 'Espagne,
le Royaume-Uni,
I'Allemagne, la Suisse, I'ltalie,
les Etats-Unis, le Canada

25€

offert avec messagerie unifiée

IP10s (Swiss Voice), Cisco en option

| |C TELECOM |

0,018 € la minute avec facturation
alaseconde dés
la premiére seconde en France ;

0,048 € vers I'Europe

de I'Ouest et les Etats-Unis, 0,15 €
vers mobiles. lllimité

en France: 25€ ; en Europe
etaux Etats-Unis: 35€

15 € (offre basique)

35 € HT (offre Premium
avec fonctions CTI
etagenda partagé)

IP10s (Swiss Voice), Cisco en option

TELEMEDIA NETWORKS

400 € par site
(+200 € par pack supplémentaire)

gratuit vers la France ;
0,12 € laminute
vers les mobiles :
facturé ala seconde
des la premiere seconde

+10 € (pack mobilité intégrant
laliaison d’acces
et'interconnexion par VPN)

inclus dans le pack téléphonie
(sans numéro spécifique)

IP10s (Swiss Voice)
et Cisco (non fournis)

FRANCE TELECOM

Business Pack
Internet Centrex

gratuit vers la France

non

option

NetCentrex

IP10s
(Swiss Voice)

B3G TELECOM

B-Centrex

de38a55€

tarification moyenne
pour 20 postes :
0,018 € verslaFrance
et 0,155 € vers les mobiles
(dés la premiere seconde)

40€
(avec liaison d’acces)

option

IP10s (Swiss Voice),
Cisco (option), LG (option)

VINVHONVYd
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Grace a nos cables, nous acheminons de I'énergie et de la communication dans le monde entier. Aujourd’hui nous changeons de nom:

Pirelli Cables et Systemes devient Prysmian Cables et Systemes. Méme innovation, méme technologie, mémes performances.

\\/\//_":—DRYSMIAN

CABLES & SYSTEMS

www.prysmian.com

tournez...



PROTOCOLES
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SIP supplante H.323

Dans le monde en
effervescence de la
téléphonie sur IP, la
bataille fait rage sur le
terrain de la
normalisation. H.323,
SIP, MGCP... le gagnant
va-t-il signer la fin des
systémes propriétaires ?

vant I'arrivée de la

téléphonie sur IP

(TolP), la télépho-

nie d’entreprise

pouvait étre quali-

fiée de systéme propriétaire et
fermé. Les constructeurs avaient
privilégié la richesse fonction-
nelle des systémes, sur la base
de leurs propres protocoles. La
normalisation ne concernait
alors que le raccordement au
réseau public et, avec plus ou
moins de succes, I'intercon-
nexion de PABX hétérogenes.
En faisant entrer de plain-pied
la téléphonie d’entreprise dans
le monde ouvert, standardisé et
international de la donnée, la
TolP souléve a nouveau la ques-
tion de la normalisation. Va-
t-elle enfin permettre le déve-
loppement de systémes ouverts
et interopérables ? L'enjeu est
de taille pour les entreprises,
permettant, d’une part, de faire
cohabiter des infrastructures
hétérogénes dans une logique

Ingénieur de 'UTC Compiegne (1995),
Florence Noizet rejoint Solucom en 1998 en
qualité de consultant télécoms, apres une
expérience acquise chez Sema Group Télé-
com. Elle dirige le département Conver-
gence des services télécoms depuis 2004.

Vismedia

de maintien de plusieurs sources
d’approvisionnement et, d’autre
part, de s’assurer de la péren-
nité des terminaux de TolP
méme lors d’'un changement de
constructeur.

Les premiers travaux des orga-
nismes de normalisation ont
permis d’arriver a un consensus
sur les fonctions de transport
de la voix : en particulier, les
protocoles de compression
numeérique de la voix, normali-
sés par I'ITU-T sous les réfé-
rences G.7xx, sont implémen-
tés dans de trés bonnes

Florence Noizet

conditions d’interopérabilité.

En revanche, I'orientation du
marché sur les fonctions de
signalisation, dont le role est de
piloter I'établissement, le main-
tien et la rupture des commu-
nications téléphoniques, est
encore loin d’étre stabilisée.

Trois protocoles concurrents,
H.323, SIP et MGCP, cohabi-
tent a ce jour avec les protocoles
propriétaires implémentés par
les constructeurs. Lexistence de
ces protocoles est le reflet de la
confrontation des organismes
de normalisation tels que I'Etsi
ou I'lTU-T, issus du monde de
la téléphonie, et de I'IETF ou
I'lEEE, issus du monde de la
donnée.

H.323:
la norme historique

Le protocole H.323 a pour
origine le développement de la
visioconférence sur IP, dans la
continuité de la norme H.320

régissant les systemes de visio-
conférence sur RNIS.

En 1996, le marché encore
balbutiant de la TolP s’est fédéré
autour de ce protocole et en a fait
un standard de facto, encore le
plus déployé aujourd’hui. On le
retrouve ainsi implémenté dans
la totalité des solutions de PABX
IP, ainsi que dans le logiciel Net-
meeting de Microsoft. Il est éga-
lement utilisé pour I'intercon-
nexion des réseaux de voix sur
IP avec les réseaux publics.

Issu des travaux de I'ITU-T,
H.323 est une norme chapeau
qui s’appuie sur de nombreuses
autres normes, dont les princi-
pales sont H.245, pour la ges-
tion des flux multimédias, et
H.225, qui, d’une part, décrit le
protocole RAS (Registration
Admission Status) régissant le
processus d’inscription d’un ter-
minal et, d’autre part, définit la
signalisation d’appels, qui, en
s'appuyant sur Q.931, est tres
proche du RNIS.
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H.323 est une norme rela-
tivement complexe, dont la
premiére version a été pénali-
sée par sa lourdeur. H.323 a
beaucoup évolué avec la v2
(1998), dite Fast Connect, se
simplifiant pour limiter, d’une
part, les allers-retours entre les
terminaux pour I'établissement
d’une communication (passant
de6ou7alb)et, dautre part,
le nombre de connexions TCP
pour les échanges de signalisa-
tion. La version 2 est générale-
ment la plus supportée par les
équipements actuels. Certains
éléments des versions succes-
sives, jusqu’a la v5 en 2003, peu-
vent avoir été repris, mais de
maniére plus limitée, et avec
donc peu de garanties d’inter-
fonctionnement.

En terme d’architecture,
H.323 définit trois composants:;
les terminaux, le gatekeeper et
les gateways. Les terminaux peu-
vent étre des postes télépho-
niques, des softphones sur PC
multimédia ou des terminaux
de visioconférence. Dans le
mode dit «routé» généralement
implémenté, le gatekeeper
controle toutes les étapes néces-
saires a I'établissement de la
communication pour les ter-
minaux IP. En particulier, il dia-
logue avec les terminaux IP avec
la signalisation H.323, contr6le
les droits de I'appelant, effectue
un contr6le des ressources dis-
ponibles et renvoie a I'appelant
I’adresse IP du destinataire.
Enfin, la passerelle assure I'in-
terface entre le réseau IP et le
réseau RTC, et permet aussi de
raccorder des postes analogiques
ou des cartes de contréleur de
bornes DECT.

Une norme
pénalisée

Ces trois composants ont lar-
gement été repris dans les archi-
tectures de TolP. Selon le mar-
keting des offres, le gatekeeper
est alors baptisé serveur d’ap-
pels, serveur de contrdle, Call
Manager ou enfin IPBX s’il
intégre également la gateway.

Les adresses H.323 sont géné-
ralement des adresses IP, mais
il est aussi possible d’utiliser des
numeéros téléphoniques, ou des
adresses e-mail et des URL. Le
gatekeeper jouera alors le role
de serveur d’annuaire pour

transformer ces adresses en
adresses IP.

Si H.323 a fortement influencé
le marché et reste une bonne
réponse aux besoins télécoms,
cette norme est aujourd’hui
pénalisée par son historique
lourd, sa complexité et son
manque d’évolutivité pour I'ou-
verture vers les systemes d’in-
formation.

SIP : I'orientation
du marché

SIP (Session Initiation Proto-
col) est une norme plus récente
(1999 dans sa premiére version)
issue du groupe de travail
Mmusic de I'|ETF. Dés le départ,
I'objectif était de construire un
protocole simple et léger pour
établir une session multimédia
entre des terminaux, intégrant
notamment des services de loca-
lisation et de contrdle de la dis-
ponibilité du terminal.

Sa syntaxe, de type client-ser-
veur, reprend celle de HTTP, et
ses commandes et messages sont
codés en mode texte, ce qui faci-
lite I'intégration avec d’autres
applications.

SIP a suscité un net engoue-
ment de la part des équipe-
mentiers. Depuis 2005, la quasi-
totalité des constructeurs de
PABX-IP se sont ralliés a ce pro-
tocole, I'intégrant dans leurs
nouvelles versions de produits,
en paralléle a H.323.

La promotion de SIP est a pré-
sent assurée au sein du SIP
Forum par une cinquantaine
d’industriels et d’équipemen-
tiers comme Avaya, Polycom,
AT&T, IBM, Cisco Systems et
Microsoft, qui I'a intégré a son
client de messagerie instanta-
née Messenger, mais également
Ericsson, Nokia, Nortel ou
encore Siemens.

La derniere version de SIP,
publiée en juin 2002 dans laRFC
3261, fait office de base de déve-
loppement. Elle est notamment
complétée par la RFC 3265 (SIP
Specific Event Notification) uti-
lisée par le groupe de travail
Simple (SIP for Instant Messa-
ging and Presence Leveraging
Extensions) ainsi que par la RFC
2327, dont le protocole SDP
(Session Description Protocol)
permet de véhiculer les infor-
mations nécessaires a la négo-
ciation des codecs. Ces com-

ECRIT D’EXPERT

ARCHITECTURE H.323 SUR UN RESEAU IP
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-
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commuté

Réseau IP

Passerelle

téléphonique
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Terminal H.323

Terminal
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Trois composants définissent un réseau H.323 : les terminaux, le gatekeeperet les
passerelles. Cette norme est pénalisée par sa complexité et son manque d’évolutivité.

pléments, intégrés de maniere
variée par les constructeurs, ne
garantissent pas encore aujour-
d’hui une compléte interopéra-
bilité des solutions.

L'architecture SIP s’inspire
du modeéle IP. Elle définit trois
composants logiques que sont
les terminaux, appelés user
agents, le serveur et, enfin, les
passerelles.

Les fonctions d’un serveur SIP
s'appuient sur différents com-
posants: le registrar, qui est
chargé d’enregistrer la localisa-
tion d’un terminal SIP par
I'adresse IP a laquelle il est joi-
gnable; le serveur proxy, qui
relaye les messages de signali-
sation vers le ou les terminaux
qui lui sont rattachés; enfin, le
serveur de redirection, qui
retourne directement a un ter-
minal I'adresse a laquelle son
destinataire peut étre joint.

Dans les implémentations, le
serveur SIP peut fonctionner en
mode redirection ou en mode
proxy, se rapprochant alors des
principes de fonctionnement
d’un gatekeeper H.323. Un ser-
veur complémentaire, appelé ser-
veur de localisation, fournit la
position courante des utilisateurs
sur la base des informations col-
lectées par le registrar. Cette fonc-
tion est assurée par le service de
localisation, qui n’est pas nati-
vement incluse dans le protocole
SIP mais s’appuie sur des pro-
tocoles de type LDAP et DNS.

Les serveurs peuvent égale-
ment fournir la fonctionnalité
fork, qui permet de dédoubler

un appel pour le transmettre a
plusieurs terminaux. Cela fera
ainsi sonner plusieurs équipe-
ments, et le premier qui décro-
chera prendra I'appel.

Un standard
ouvert

L’adresse SIP est une URI
(Uniform Resource Identifier)
de la forme «sip : infos_utilisa
teur@domain» est généralement
trés similaire & une adresse
e-mail, par exemple «sip : flo
rence@solucom.fr». Elle peut
utiliser un numéro de téléphone
a la place du nom de I'utilisa-
teur, ou une adresse IP a la place
du nom de domaine, comme
par exemple «sip : florence
@192.168.22.3».

SIP est un standard ouvert,
et il existe de nombreuses
connexions avec d’autres pro-
tocoles. On peut noter les initia-
tives du Java Community Pro-
cess, du Softswitch Consortium
et de 3GPP, qui développent des
API sur lesquelles peuvent se
déployer de services reposant
sur SIP. SIP est également pres-
senti par la plupart des opéra-
teurs pour étre le protocole uti-
lisé dans le cadre de I'évolution
de leurs réseaux vers le NGN.

Les services de localisation
intégrés a SIP permettent de
développer des services autour
de la mobilité. A partir d’une
simple URI, le réseau SIP peut
router les demandes de sessions
aux différents endroits ou I'uti-
lisateur a indiqué qu’il pouvait

Source : Solucom
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étre joint. On peut ainsi cher-
cher a joindre un utilisateur
simultanément sur son télé-
phone fixe de bureau, son
mobile, le téléphone de son
domicile ou tout autre équipe-
ment. De la méme maniére, SIP
offre la gestion de présence a
travers le module Simple,
notamment utilisé dans les solu-
tions de Microsoft ou de Lotus
(Live Communication Server et
SameTime). L'ouverture de SIP
en fait également un candidat
pertinent dans le domaine des
centres d’appels pour les appli-
cations Web et CTI.

MGCP pour
le Centrex IP

MGCP (Media Gateway Con-
trol Protocol) est une norme de
'IETF (1999) qui a initialement
été développée, comme son nom

ARCHITECTURE SIP SUR UN RESEAU IP

I'indique, pour contréler des
passerelles des grands réseaux
de VoIP. Elle a été étendue pour
gérer des terminaux IP simples.
On parle alors de MGCP Line
(MGCP/L), par opposition au
MGCP Trunk (MGCP/T).
MGCP a été congu dés I'ori-
gine pour gérer a distance des
fonctions telles que le décroché,
le mains-libres, le passage de
tonalités DTMF... On parle
alors de dialogue de type «stimu-
lus» par opposition au dialogue
«fonctionnel» des SIP ou H.323,
dans lequel le terminal dispose
d’une intelligence suffisante pour
gérer ces fonctions en autonome.
Sur le marché, MGCP ne se
positionne aujourd’hui pas
comme un concurrent de SIP

Serveur

Terminal !

SIP
Terminal SIP

1 I

Réseau
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commuté
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=
sIP

Réseau IP
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Source : Solucom

Larchitecture SIP s’inspire du modele IP. Le standard est ouvert et permet de nombreuses

connexions avec d’autres protocoles.

LA NORMALISATION

H.323

Normalisé par I'l'TU-T (International
Telecommunications Union,
sous I'égide de I'ONU)

1996:H.323v1

1998 : H.323 v2, dite Fast-Connect
1999:H.323v3

2000:H.323v4

2003 :H.323v5

Environ 800 pages de normes
http:/mww.h323forum.org/

SIP

Normalisé par I'lETF
(Internet Engineering Task Force)

mars 1999 : RFC 2543

juin 2002 : RFC 3261

+compléments RFC 3265, RFC 2327...
Environ 200 pages de normes

http:/mww.sipforum.org

ou H.323. Il reste toutefois
répandu pour controler les pas-
serelles réseaux sur le marché
résidentiel (la Freebox de Free

en est un bon exemple). La plu-
part des offres Centrex IP s’ap-
puient également sur ce proto-
cole pour piloter les terminaux
IP distants.

Les qualités de SIP
font la différence

Issus au départ de deux
mondes différents, H.323 et SIP
ont convergé pour répondre au
mieux aux besoins de signali-
sation de la TolP. La plupart des
constructeurs implémentent a
présent les deux protocoles dans
leurs systémes, a des niveaux de
versions variables.

Les différences entre ces deux
protocoles tendent a s’estom-
per au fil des versions, mais
les qualités de SIP en termes

d’ouverture, de gestion de la
mobilité et de la présence, de
prise en compte des besoins de
sécurité ou de multidiffusion
ont définitivement orienté le
marché en sa faveur.

Il n’en reste pas moins qu’en
complément des protocoles stan-
dard supporteés, la plupart des
fabricants ont implémenté leurs
propres protocoles. Adaptés de
leurs protocoles historiques de
téléphonie classique, ou ajou-
tant une couche propriétaire
aux normes de TolP, c’est
notamment le cas d’Alcatel avec
UA, de Nortel avec Unistim, de
Mitel avec Minet, de Cisco avec
SCCP (Skinny).

Vers le poste IP
a bas colt

Si les postes évolués conti-
nueront alors a étre proprié-
taires pour plusieurs années, a
court terme I’enjeu de la nor-
malisation se situe en revanche
pour le poste IP a bas cod(t,
I’équivalent de I'actuel poste
analogique.

On remarque déja la com-
mercialisation de téléphones SIP
banalisés a moins de 100 euros
par des équipementiers tels que
Swissvoice, Polycom, Thomson
ou Grandstream, ou de postes
MGCP dans le cadre des offres
IP Centrex. En perspective, le
développement de la télépho-
nie sur Internet pour les parti-
culiers devrait engendrer une
forte augmentation des volumes.

Ces nouvelles offres devraient
alors marquer une baisse signi-
ficative des cots des terminaux
et, enfin, le retour a I'interopé-
rabilité pour les terminaux
simples de téléphonie.

Florence Noizet

Source : Solucom
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METHODOLOGIE
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Sécuriser
ses Infrastructures IP

Nomadisme et téléphonie sur IP ouvrent de
nouvelles failles dans les systemes d’information.
Les outils de sécurisation existent, encore faut-il

les mettre en place.

enu du monde de
I'Internet, le proto-
cole IP est présent
en entreprise
depuis le milieu des
années 80. Aujourd’hui, il tend a
devenir le protocole universel et
remplace peu a peu tous les autres
protocoles historiques des réseaux
locaux comme des réseaux éten-
dus. IP, standard de facto, doit
son succes a ses possibilités
natives de création de protocoles
applicatifs. Les évolutions d’IP,
résultat d’une réflexion publique
et indépendante ont permis
son adoption par tous, sans
contrainte de brevets ou autres
royalties. Par ailleurs, son apti-
tude & définir des réseaux trés
hiérarchisés dans I'entreprise et
sa souplesse d’interconnexion
(clients, partenaires, Internet,
etc.) ont aussi été des facteurs de
son déploiement. Paradoxale-
ment, c’est la aussi son princi-
pal défaut: concu initialement
dans un environnement d’études
et de recherche, IP n’'integre pas
nativement de mécanismes de
sécurité. Les protocoles sur IP
historiques (HTTP,
SMTP/POP3) transmettent par
exemple les mots de passe de
maniére non chiffrée. De plus,
son caractére standard et large-
ment déployé en fait une cible
privilégiée des hackers.

La principale source de risque
reconnue par les entreprises est
liée a I'interconnexion a I'Inter-
net et & toutes les pollutions qur'il
véhicule : virus, vers réseau, script
kiddies, etc. La mise en place

d’une sécurité dite «périmé-
trique» — constituée de firewall,
antivirus, proxy, filtrage d’URL,
etc. — protege efficacement les
réseaux d’entreprise des activités
malsaines et récurrentes.
Cependant, elle ne constitue pas
une garantie de sécurité abso-
lue, en particulier contre les
attaques ciblées.

De la détection
a la prévention

En complément, les entreprises
ont implémenté sur leur réseau
des systemes de détection d’in-
trusions (IDS), composants logi-
ciels et/ou matériels, afin de repé-
rer et d’analyser toute tentative
d'effraction dans le systéme d'in-
formation. Ces mécanismes, sou-
vent sous-exploités par les
équipes responsables de la sécu-
rité, générent de trop nombreuses
informations et offrent une
approche limitée, car un IDS est
un compaosant généralement pas-
sif qui détecte une intrusion mais
ne la bloque pas. Aussi, ce type de
solution tend a étre remplacé par
des systéemes de prévention des
intrusions (IPS) qui ont la capa-
cité, grace a leur positionnement
en ligne, d’empécher en temps
réel toute activiteé suspecte détec-
tée. LIPS analyse I'intégralité du
flux en transit, des couches
réseaux jusqu’au niveau applica-
tif. A la différence d’un firewall,
I'IPS est en général transparent
pour I'architecture réseau. Ainsi,
les interfaces de la sonde ne sont
pas visibles (pas d’adresse IP ou

MAC) ; le flux réseau est inter-
cepté a la volée et reconstitué afin
d’effectuer I'analyse et le blocage
éventuel des flux.

Il a toujours été admis que le
risque majeur en terme de sécu-
rité pour un réseau d’entreprise
concerne les attaques et menaces
exécutées depuis les réseaux
internes. Pourtant, la majorité
des investissements ne concer-
naient que la protection «péri-
meétrique». Aujourd’hui, cette
problématique de sécurisation
interne se trouve fortement
amplifiée par le développement
du nomadisme. Cette méthode
de travail, ainsi que I'ouverture
sans cesse étendue du systeme
d’information, introduit deux
problématiques concernant la
garantie de la sécurité de I'infra-
structure de I'entreprise.

L'utilisateur nomade,
le maillon faible ?

Tout d’abord, le réseau défini
comme interne a I'entreprise se
retrouve étendu au travers des
réseaux opérateurs (Internet, 3G,
etc), de I'Internet et jusqu’au
réseau privé du foyer des
employés. Comment garantir
alors que les ordinateurs et
réseaux distants (non maitrises
par I’entreprise) seront correc-
tement sécurisés et n'utiliseront
pas (a travers les chevaux de

Troie) les accés ouverts sur le
réseau interne ?

Ensuite, comment garantir
qu'un utilisateur, connectant son
matériel professionnel dans un
environnement distant (réseaux
partenaires, connexion person-
nelle, etc.), ne sera pas infecté,
et, de retour sur le réseau local,
infectera & son tour l'infrastruc-
ture de I'entreprise ?

La solution a ces deux pro-
blémes consiste a valider la sécu-
rité du poste de travail, tout en
sachant que ce poste n’est pas
toujours propriété de I'entre-
prise. Il peut s’agir en effet d’un
simple PC dans un cybercafé.
Dans tous les cas de figure, la
sécurité du poste de travail doit
étre validée avant tout raccorde-
ment & l'infrastructure de I'en-
treprise. Dans le cas d’un poste
distant, la connexion a I'entre-
prise a travers un VPN sera
conditionnée a la vérification du
poste : niveau de mise a jour, pré-
sence d’un firewall, antivirus
activé et a jour, etc. Cette solution,
particuliérement souple en terme
d’acces a distance aux applica-
tions de I'entreprise, nécessite un
déploiement préalable des logi-
ciels de sécurité.

Pour minimiser I'impact sur
les postes distants et étendre la
compatibilité a des postes non-
maitrisés, I'entreprise peut choi-
sir une solution permettant d’ac-

Olivier Grosjeanne

Responsables d’affaires chez Axians.
Embauché chez Axians au mois de janvier
2000 en qualité d’expert en sécurité,
Olivier Grosjeanne est devenu responsable
de I’équipe Intégration sécurité de 2002

a 2003, puis responsable d’affaires.
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céder au systeme d’information
a travers un portail Web sécu-
risé, un VPN SSL. Le portail aura
pour objectif, outre la «webisa-
tion» des applications de I’en-
treprise, la vérification transpa-
rente de la sécurité du poste
distant via le navigateur (Java,
ActiveX, etc.). Celle-ci consiste
a controler le poste nomade de
facon automatique et systéma-
tique, sans action manuelle de
la part de I'utilisateur et sans téle-
chargement de logiciel complé-
mentaire. Si la manipulation des
applications s’en trouve sensi-
blement modifiée, elle présente
I’intérét de ne nécessiter aucune
installation sur le poste client.

Les mémes mécanismes de
contrdle du poste doivent étre
appliqués sur le réseau local de
I’entreprise. Ainsi, un poste non-
autorisé ou non-sécurisé ne
pourra pas se connecter a I'in-
frastructure IP, que ce soit via
une prise ou un acces wireless.
L’équipement d’interconnexion
(switch, borne wireless, etc.) effec-
tue une demande d’authen-
tification aupreés du PC portable
via le protocole 802.1x qui, & tra-
vers des attributs spécifiques,
permet la vérification de la confi-
guration du poste de travail. En
cas d’authentification réussie
mais d’échec de la vérification
de la sécurité, la machine sera
automatiquement mise sur un
réseau de quarantaine, qui ne lui
permettra que d’effectuer les
mises a jour nécessaires. De plus,

802.1x permet le «xnomadisme
interne» des employés, le switch
étant reconfiguré (VLAN, QoS,
sécurité) en fonction de I'identité
de I'utilisateur.

Identifier
I'utilisateur

Il convient ici de rappeler I'im-
portance de I'identification de
I'utilisateur, clé maitresse de tous
ces mécanismes. C’est pourquoi
ces solutions sont bien souvent
associées a des solutions d’au-
thentification forte. Le basique
couple «login et mot de passe»,
facilement volable, est remplacé
par la biométrie, la carte a puce,
la clef USB ou la calculette géné-
rant des mots de passe dyna-
miques et non réutilisables. Ainsi,
I'authentification forte (validée
par la détention d’un objet phy-
sique et par la connaissance d’un
secret) assure de maniére cer-
taine la qualité d’un utilisateur.

Aujourd’hui, on assiste a la
montée en puissance de nou-
veaux protocoles sur les réseaux,
atravers les applications de voix
et téléphonie sur IP et d’échange
multimédia, qui représentent
autant de failles potentielles. Afin
de limiter les risques, I'idée com-
munément admise consiste & iso-
ler au maximum les différentes
catégories de flux: voix, données,
images. La segmentation du
réseau pour séparer chacun des
applicatifs n"'empéche pas, bien
entendu, I'existence de commu-

s
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nications entre ces réseaux (mes-
sagerie unifiée, couplage télé-
phonie informatique, etc.).
Cependant, ces flux doivent étre
filtrés & travers des firewalls
internes.

En matiere de VoIP, SIP et
H.323 sont des protocoles de
négociation qui permettent de
définir les parametres utilisés lors
d’une communication télépho-
nique (authentification, type de
codec utilisé, ports TCP-UDP
dynamiques, etc.). Les protocoles
de VoIP fonctionnent ensuite en
mode peer-to-peer, c’est-a-dire
qu’une fois qu’un poste télé-
phonique s’est adressé via
H.323/SIP & un GateKeeper (ou
Call Manager), la communica-
tion entre les deux postes télé-
phoniques IP s’effectue directe-
ment.

Une infrastructure
irréprochable

Les firewalls traditionnels ne
sont pas tous adaptés a ces nou-
veaux flux, tres riches en signa-
lisation et trés dynamiques. Aussi,
I’'un des principaux enjeux de
I’évolution des éditeurs de fire-
walls concerne la compréhen-
sion fine des informations appli-
catives contenues dans ces
protocoles. Remarquons aussi
que les performances de ces fire-
walls doivent étre conformes aux
débits constituant le cceur du
réseau d’une entreprise.

L'infrastructure IP étant

ECRIT D’EXPERT

aujourd’hui fédératrice de flux
trés sensibles comme la voix, elle
doit étre irréprochable. Les méca-
nismes de qualité de service
contribuent a la sécurité globale
de I'infrastructure, en luttant
notamment contre les dénis de
service, c'est-a-dire la saturation
d’un lien télécoms ou d’un ser-
veur. La QoS garantit ainsi qu'un
flux disposera bien des ressources
dont il a besoin mais aussi qu'il
ne les dépassera pas.

Virus, vers, attaques, I'actua-
lité est faite d’exploitation de
failles, de buffer overflow, de
remote injection. Que faire face
aces menaces ? Les systémes d’ex-
ploitation et les applicatifs sont
les cibles privilégiées des hackers.
En la matiere, il est hasardeux de
conseiller tel ou tel OS ou appli-
catif parce qu'il serait plus sécu-
risé que les autres. Le choix le
plus judicieux pour les entre-
prises est de privilégier la solution
ou elles ont le plus de compé-
tences: c’est cette solution qui
sera la mieux configurée, la mieux
mise a jour et, par conséquent, la
plus résistante.

Gérer les spécificités
des applicatifs

A contrario, concernant les spé-
cificités des applicatifs de sécurité,
il est conseillé d’utiliser plusieurs
constructeurs/éditeurs différents
dans la conception d’une infra-
structure IP, afin de parer a la
défaillance ou a la mauvaise
configuration de I'un d’entre eux.
Outre la nécessaire multiplica-
tion des compétences, I'entre-
prise se retrouve alors confron-
tée a une multitude de journaux
d’événements dont il est difficile
d’extraire les informations per-
tinentes. C’est pourquoi diffé-
rents éditeurs proposent des
mécanismes de «corrélation de
logs». lls permettent de réduire
leur volume en agrégeant les don-
nées identiques, en regroupant
des données concernant un
méme flux et en synthétisant les
tendances.

Linfrastructure IP a niveau de
sécurité absolu n’ayant toujours
pas été découverte, il convient
pour les entreprises de trouver
le meilleur ratio entre le niveau
de protection déployé et I'inves-
tissement homme et matériel
nécessaire.

Olivier Grosjeanne
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